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Cette formation approfondit les outils de la gestio
risques liés aux informations, et donne au RSSI ou
manager les clés pour connaitre ses risques, élabor
d’action orienté vers les métiers de I'entreprise e
mise en ceuvre.

Bénéfices métier

. Matitriser les concepts fondamentaux du management des
risques

. Connaitre les principales normes internationales
. Savoir utiliser une des principales méthodes du marché

. Avoir les clés pour dialoguer efficacement avec les métiers
et la direction générale

*  Acquérir les réflexes de
management des risques

I'analyse économique du

Rappel sur les principes généraux relatif aux system

de management de la sécurité

e Présentation générale du modele PDCA

¢ Introduction aux normes ISO27000

e Principe de maturité et mise en place progressive des
processus

Les concepts généraux de la gestion des risques

e Présentation du Guide 73:2009

«  Définition du risque et des typologies de menaces
¢« Modéle général de gestion des risques

Présentation de la norme 1SO 27005

¢ Objectifs de la norme

e Présentation du contenu de la norme

« Démarche générale de 'analyse des risques

« Démarche d'appréciation et d’'analyse des risques

e Présentation des référentiels d’'analyse des menaces,
des enjeux et des contraintes proposés par la norme

e Présentation des référentiels de vulnérabilité proposés
par la norme

e Présentation des métriques d’appréciations des risques
proposées par la norme

« La stratégie de traitement des risques et d’acceptation
des risques selon la norme

* Les processus de communication et de surveillance des
risques

es

Panorama des principales méthodes d’analyse des

risques Francaises

e Présentation de [Ihistorique des
méthodes d'analyse des risques

e Présentation de la méthode MEHARI © 2010 du
Clusif

e Présentation de la méthode EBIOS © 2010 de
’ANSSI

normes et

La définition et la mise en oceuvre du Plan de

Prévention des Risques (PPR)

« Notions principales et objectifs du PPR

e Le processus d'élaboration du PPR

» La définition des objectifs et des priorités de mise en
ceuvre.

« Les indicateurs financiers et budgétaires du

. PPR

Les conseils de mise en ceuvre d'une gestion

structurée des risques

e« La mise en ceuvre du systéeme de management de
gestion des risques.

e La gouvernance a prévoir, les acteurs, leur role et
responsabilité.

¢ Le maintien en condition opérationnelle

Etude de cas

Conclusion

Comment se déroule le stage ?

Les échanges entre participants et I'expérience du
formateur facilitent les retours d’expérience.

La formation alterne entre présentation de fondamentaux
théoriques et études de cas. Tous les outils et démarches
proposées ont été utilisés dans des cas réels d’entreprise.

Public concerné

Directeur de systemes d'information
Responsables sécurité des systemes d’'information
Responsable des risques opérationnels
Risk-manager

Auditeur ou professionnel du contrble interne
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