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Découvrir la méthode d’analyse des risques MEHARI © 2010

Référence Niveau
AT-PI-301 3 2 jours

Obijectifs

Le Clusif fait évoluer régulierement la méthode MEH  ARI depuis plus de 15 ans.

La derniére version MEHARI 2010 propose une mise @  jour des référentiels mais surtout un rapprochement avec les directives et les
recommandations de la norme ISO 27005.

Cette formation de 2 jours vise a parcourir tous le s concepts de la méthode MEHARI 2010 et tous les ré férentiels afin d'étre en
mesure de I'appliquer au sein de son entreprise. Au travers d'un exercice pratique, cette formation pe  rmettra de mettre en place un
processus de gestion des risques conforme aux meill eures pratiques en vigueur.

Pré-requis Public concerné

Connaitre les fondamentaux de I'analyse de risques ‘

RSSI, DSI, Responsable des risques liés a I'usage des Sl, chefs de
projet, auditeurs internes ou externes.

Parcours pédagogique

Rappel sur les fondamentaux du risque Présentation de la démarche de diagnostic de

*  Historique des méthodes d’analyse de risques. services

e Présentation de la norme 1SO 27005. e Analyse des grilles de réduction d'impact et de
*  Présentation de la norme ISO 31000. probabilité.

e Présentation du Guide 73.  Recommandations sur le déroulement de

I'analyse des scénarios.

Les concepts généraux de la méthode MEHARI «  Elaboration de la cartographie des risques.

2010
* Lemodele derisque. Présentation de la démarche de construction du
* la structure du refergntlel. . plan de prévention des risques
e Présentation de I'outil XLS fourni par le CLUSIF. « Présentation de la démarche proposée dans la
e La structure de la documentation fournie avec la méthode.
méthode. + Recommandations sur le déroulement de la
La préparation de I'utilisation de la méthode phase de construction du plan d'actions.
. La définition du périmetre. e  Elaboration du plan d’actions.
e La préparation et la validation des métriques. ETUDE DE CAS
* Lapréparation de la modélisation du SI. «  Présentation du déroulement de I'étude de cas.
* Recommandations sur le déroulement d'un projet «  Déroulement de méthode sur I'étude de cas.
d’'appréciation des risques. e Travaux dirigés sur I'étude de cas.
Présentation de la démarche d’analyse des enjeux *  Présentation des résultats de I'étude de cas.
e Laclassification des actifs. Conclusion
* Lanalyse des impacts intrinseques. «  Echange avec les participants sur les points forts
+ L'analyse de I'exposition naturelle. et les points faibles de la méthode MEHARI
e Leslivrables de I'analyse des enjeux. 2010.

« Recommandations de l'usage de la méthode
dans le cadre de la mise en oceuvre d'un
processus ISO 27005.

e Quel avenir pour la méthode MEHARI ?

Présentation de la démarche de diagnostic de

services

*  La structure des questionnaires de diagnostic.

« Recommandations sur le déroulement de la phase
de diagnostic (basé sur ISO19011).

e Les résultats du diagnostic — Analyse des points
forts et des points faibles — Benchmark ISO 27002.

Véthode

Parcours des référentiels de la méthode MEHARI 2010. Documentation MEHARI
Travaux dirigés sur un cas pratique. Supports logiciels (venir si possible avec un ordinateur
portable)
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